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Safe Harbor Statement

The following is intended to outline our general product direction. It is intended for 
information purposes only, and may not be incorporated into any contract. It is not a
commitment to deliver any material, code, or functionality, and should not be relied upon 
in making purchasing decisions. The development, release, timing, and pricing of any 
features or functionality described for Oracle’s products may change and remains at the 
sole discretion of Oracle Corporation.
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보안 과제
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복잡성 심화에 따른 보안 위기 확대
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데이터보안및개인정보보호규정의확산

FS-ISAC

NCUA
50 State 

Privacy Laws
Patriot Act

FFIEC Dodd Frank NY DFS500

GLBA

GDPL
MT
DPA

BASEL III

UK
DPA

PDPB

공통요구사항
❑ 지속적인모니터링 (Users, Schema, Backups, etc)
❑ 데이터보호 (Encryption, Privilege Management, etc.)
❑ 데이터보관 (Backups, User Activity, etc.)
❑ 데이터감사 (User activity, etc.)

HK
PDPO
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규정

• PCI – DSS: 결제 카드 데이터

• HIPAA - 의료 데이터 보호

• Sarbanes Oxley, GLBA, 미국 애국자법: 

금융 데이터, NPI "개인 식별 금융 정보"

• FERPA – 학생 데이터

• EU 일반 데이터 보호 지침: 개인 데이터 보호(GDPR)

• 데이터보호법(영국): 개인 정보 보호

요구사항

• 지속적인 모니터링(사용자, 스키마, 백업 등)

• 데이터 보호(암호화(Encryption), 권한 관리 등)

• 데이터 보관 (백업, 사용자 활동 등)

• 데이터 감사 (사용자 활동 등)

규제 준수
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예방 가능한 보안 침해 -
Online Trust Alliance(인터넷 협회)

93%
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• 내부, 서드파티, 클라우드 기반의 시스템과 서비스 등 전체적인 위험 평가의 결여

• 알려진 취약점 또는 공개된 취약점에 대해 즉시 패치를 적용하지 않았거나, 취약점
보고서를 확인했지만 처리할 방법이 없는 경우

• 잘못 구성된 장치/서버

• 암호화되지 않은 데이터 또는 암호화 키의 관리 및 보호 미흡

• 제품의 수명 주기 종료(EOL) 후 지원되지 않는 장치, 운영 체제, 애플리케이션 사용

• 직원의 실수 및 우발적인 공개 — 데이터, 파일, 드라이브, 장치, 컴퓨터의 분실 및 부적절한
폐기

• 악성 전자메일 차단 실패

• 사용자가 비즈니스 전자메일 사칭 공격(BEC) 및 소셜 악용에 굴복

피할 수 있는 주요 사고 원인
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• 보안 팀과 데이터 관리/운영 팀이 잘 조율되어 있습니까?

• 무료 데이터베이스가 확산하는 상황에서 이 환경을 규제할 강력한 거버넌스 또는 청사진이 있습니까?

• 데이터베이스 로그인이 기업 표준 및 거버넌스를 충족합니까?    

• 내부 침해에 대비해서 보호하고 있습니까?

• 데이터베이스를 노리는 해커가 웹 페이지를 통해 직접 침입하여 SQL 인젝션 공격을 할 수 있습니까?

• 파트너에게 보기 기능을 제공하는 경우 개인 식별 정보를 마스킹할 수 있습니까?

• 문제를 발견한 후 누가 데이터에 액세스하고 있는지 추적할 수 있습니까?

• 침해가 발생한 데이터 보안 조건 및 변경사항에 대해 경고할 수 있습니까?

• 데이터는 암호화되어 있습니까?

• GDPR이나 CPPA와 같은 규정 표준을 준수/위반에 대한 여러분 회사의 위험 수준은 어느 정도입니까?

고객사의 보안팀에 물어봐야 할 열 가지 질문
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MySQL Database를 보호하는 방법?
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데이터베이스보안위험관리에대한 4가지접근방법
공통요구사항
❑ 지속적인모니터링 (Users, Schema, Backups, etc)
❑ 데이터보호(Encryption, Privilege Management, etc.)
❑ 데이터보관 (Backups, User Activity, etc.)
❑ 데이터감사 (User activity, etc.)

위험및취약점확인, 
필요한보안제어적용

암호화, 사용자제어, 액세스
제어등사용

여전히존재하는
유출가능성 –감사, 
모니터링, 경고

보안사고로인해서비스가
중단되지않도록함

메인데이터베이스가
중단되더라도 RTO 및 RPO 목표를
보장하여기업을보호

- MySQL Enterprise Firewall
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MySQL 보안
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MySQL 보안
MySQL 전체 에디션
• MySQL Community Edition
• MySQL Standard Edition
• MySQL Classic Edition
• MySQL as an Embedded Database
• MySQL Enterprise Edition
• MySQL Cluster CGE

MySQL Enterprise Security

MySQL Enterprise Edition/Cluster
• MySQL Enterprise Edition
• MySQL Cluster CGE

예방평가

복구
감지

MySQL
보안
제품군
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MySQL Enterprise 보안기능들
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MySQL 보안

모든 MySQL 에디션을 위한 기본 보안 기능
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• 다운로드한 패키지의 무결성을 확인하는

MD5 체크섬 및 GnuPG(GNU Privacy 

Guard) 서명

• 기본적으로 보안 설치

• 기본 SHA-256 인증

• 암호 검증 및 관리 구성요소

• 플러그블 방식의 인증

• 클라이언트-서버 간 연결을 TLS로 암호화

• FIPS 모드 지원

• 관리자를 위한 별도의 네트워크

인터페이스

• 계정 리소스 제한

• 사용자 롤

• 권한 부여

MySQL 보안
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MySQL_Secure_Installation - MySQL 설치 보안 강화

• 루트 계정에 대해 강력한 암호 설정

• 로컬 호스트 밖에서 액세스할 수 있는 루트 계정 제거

• 익명의 사용자 계정 제거

• 테스트 데이터베이스 제거

−기본적으로 모든 사용자가 액세스할 수 있는 데이터베이스

−익명의 사용자 포함

MySQL 보안 설치
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암호 관리

• 기존 암호를 재사용하는 것이 아니라 새 암호 요구 - 변경 횟수 및/또는 사용 기간으로 제어

• 암호 재사용 정책을 계정별 설정 및 global 설정

• 암호를 변경할 때도 기존 암호를 요구

캐싱을 이용한 SHA2. 이제 기본으로 제공됩니다! (caching_sha2_password)

• 강력한 성능(저장 시)과 빠른 속도(연결 시)

− 강력한 SHA-256 암호 해싱

− 빠른 캐싱: 대기 시간 대폭 단축

원활한 RSA 암호 교환 기능

이중 암호 지원

MySQL 암호 기능

18 Copyright ©  2021, Oracle and/or its affiliates  |  Confidential: Internal/Restricted/Highly Restricted



관리 권한

데이터베이스 권한

세션 제한 및 객체 권한

사용자 권한을 세부적으로 제어

− 데이터베이스 생성, 변경, 삭제

− 테이블 생성, 변경, 삭제

− INSERT, SELECT, UPDATE, DELETE Query 실행

− 필요한 권한으로 내장 프로시저 생성, 실행 또는 삭제

− 인덱스 생성 또는 삭제

MySQL 권한 부여

19

MySQL Workbench의보안 권한 관리
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MySQL 액세스 제어 향상

8.0 버전에서 도입됨

사용자 및 애플리케이션 권한을 더 쉽게 관리할 수 있음

최대한 표준 준수

여러 개의 기본 롤

롤 그래프를 GraphML로 익스포트할 수 있음

MySQL 롤

20

DBA의
기능 요청

직접적

간접적

롤 설정

기본 롤
ACL
모음

ACL
모음
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SSL/TLS 암호화

• MySQL 클라이언트와 서버 사이

• 복제: 마스터와 복제본 사이

• 데이터 암호화

• AES 암호화/암호 해독(Decrypt)

MySQL Enterprise TDE

• 투명한 데이터 암호화

• 키 관리(KMIP)

MySQL Enterprise Encryption

• 대칭적 암호화/암호 해독

• 공개키 및 개인키 생성

• 세션 키 불러오기

• 디지털 서명

MySQL Enterprise Backup

• AES 암호화/암호 해독(Decrypt)

MySQL 암호화
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MySQL Enterprise Security

MySQL Enterprise 및 MySQL Cluster CGE 에디션을 위한 향상된 보안 기능
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MySQL Enterprise TDE

미사용 데이터 암호화

키 관리/보안

MySQL Enterprise Authentication

외부 인증 모듈 : Microsoft AD, Linux PAM, 
LDAP

MySQL Enterprise Encryption

공용/전용 키 암호화

비대칭 암호화

디지털 서명, 데이터 검증

사용자 활동 감사(Audit), 규제 준수

MySQL 데이터 마스킹

MySQL Enterprise Firewall

SQL 주입 공격 차단

침입 감지

MySQL Enterprise Audit

사용자 활동 감사(Audit), 규제 준수

MySQL Enterprise Monitor

데이터베이스 구성, 유저 권한, 데이터베이스
스키마, 암호 관련 변경사항

MySQL Enterprise Backup

백업 보안, AES 256 암호화

MySQL Enterprise 스레드 풀

공격에 대한 보안 강화

MySQL Enterprise Security
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중앙 집중식 인증 시스템과 통합

• 중앙 집중식 계정 관리

• 암호 정책 관리

• 그룹 및 롤

지원

• Windows Active Directory(Windows MySQL Server용)

• Linux PAM(Pluggable Authentication Modules)

• Native LDAP

− 엄청나게 빠른 속도 및 유연성

− Windows AD에서 작동(Windows MySQL Server가 아닌 경우에도 가능)

MySQL Enterprise Authentication

24

MySQL을 기존 보안
인프라와 통합
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MySQL Enterprise Encryption
MySQL 암호화/복호화(Encryption/Decryption)

25

중요한 데이터 중요한 데이터

전용/공용 키 쌍
- MySQL Enterprise Encryption 기능으로 생성
- 외부에서 생성된 키 사용(예: OpenSSL)

암호화
공개키

암호 해독
개인키

암호화된
데이터
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• 미사용 데이터 암호화

• 애플리케이션 및 사용자에 대한 투명성

• DBA에 대한 투명성

• 키 관리 필요

MySQL Enterprise TDE(Transparent Data Encryption)

26

암호화된
데이터베이스 파일

테이블스페이스 키

악성 OS 사용자/해커

파일에 직접 액세스

암호화를 통해
정보 액세스 차단
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• 연결, 로그인, 쿼리에 대한 바로 사용 가능한 로깅 기능

• 로그 회전 및 필터링을 위한 사용자 정의 정책

• 동적으로 활성화/비활성화: 서버 재시작 없음

• Oracle Audit Vault 사양에 따른 XML 기반의 감사(Audit) 스트림

• 5.7.21 및 8.0의 기능

− JSON

− 압축

− 암호화

MySQL Enterprise Audit

27

MySQL 애플리케이션에 규제 준수
추가

(HIPAA, Sarbanes-Oxley, PCI 등)
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• 양성(Positive) 보안 모델로 SQL 주입 방어

MySQL Enterprise Firewall

• 정책에 맞지 않는 데이터베이스 트랜잭션을 감지하여 차단

• 로깅 및 분석

Select * from employee where id=22

Select * from employee where id=22 or 1=1
차단 및 로그✖

허용 및 로그✔

화이트
리스트

애플리케이션
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• 실제 값을 대체 값으로 교체하여 중요한 정보를 은폐

• 프로덕션 데이터를 sanitize하여 IT 비용 절감
• 데이터 침해의 위험을 크게 낮춤
• 기밀 정보 보호

MySQL Enterprise Masking and De-Identification

29

중요한 데이터의 익명화 및 비식별화

ID 성 이름 SSN

1111 Smith John 555-12-
5555

1112 Templeton Richard 444-12-
4444

ID 성 이름 SSN

2874 Smith John XXX-XX-
5555

3281 Templeton Richard XXX-XX-
4444

직원 테이블

마스킹된 뷰임의 데이터 생성

마스킹 및 식별 정보 제거는
규제 준수의 핵심
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MySQL Enterprise Monitor 보안 모니터링
– 시스템 보안 확인
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• 백업은 업무상 필수

− 공격 후 복원하는 데 사용

− 서버 마이그레이션, 이동 또는 복제

− Audit Trail의 일부

• 백업 정기 스케줄링

• 백업 모니터링

• 백업 암호화

MySQL Enterprise Backup

31 Copyright ©  2021, Oracle and/or its affiliates  |  Confidential: Internal/Restricted/Highly Restricted



• 평가

위험과 취약점을 찾아내고, 필요한 보안 제어 수단이 마련되어 있는지 확인

• 예방

암호화, 사용자 제어, 액세스 제어 등 사용

• 감지

여전히 침해 가능성이 존재하므로 감사(Audit), 모니터링, 경고

• 복구

보안 사고로 인해 서비스가 중단되지 않도록 보장

Primary Database가 중단되더라도 Recovery 가능

사후 포렌식을 통해 취약점 수정

MySQL 보안 제품군으로 데이터베이스 보안 유지
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• https://blogs.oracle.com/mysql

• https://www.mysql.com/why-mysql/#en-0-40

• https://www.mysql.com/why-mysql/presentations/#en-17-40

• https://www.mysql.com/news-and-events/on-demand-webinars/#en-20-40

• https://www.mysql.com/news-and-events/health-check/
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